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Motivation — Situation bei GM / Opel (1/2)

,<Software und Systems Engineering“ Werkzeugkette

Ensure Accelerate Deliver
Manage Manage Security & ~ Change&  Epguring Improve
Fut Evolving  Architecture Compliance  Delivery Quahty Project 3. Part
uture - Requirements Success W
IBM Jazz
Capabilities apabilitie

Best Practices

lab " . Administration: Users,
Collaboration — projects, process

Data Warehousing _ Storage
Discovery Query

JAZZ SERVICES

* basierend auf IBM Rational Tool-chain und Jazz Framework

* siehe YouTube-Video ,The Chevrolet Volt: IBM Rational Software helps GM
deliver smarter products” unter
https://www.youtube.com/watch?v=CjJASGV36mw
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Motivation — Situation bel GM / Opel (2/2)

,System Safety Engineering” Prozess

Werkzeug-1

System Safety Engineer vendor-1 %

Werkzeug-2

Vendor-3

Werkzeug-4
Vendor-4

Prozess konform R —

zu 1SO DIS 26262 E—

Vendor-5

Status quo:
« keine durchgéangige Integration der verschiedenen Werkzeuge
 Traceability und Konsistenzhaltung aufwandig und fehleranfallig
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Motivation — Ziele der Pilotierung fiur GM /
Opel

Pilotprojekt mit ikv
Welche Funktionalitat bietet das medini™ analyze Werkzeug?
auch im Vergleich zu anderen System Safety Werkzeugen
Wie lasst sich der GM ,System Safety Engineering” Prozess in
medini™ analyze abbilden?
Konfigurierbarkeit und Flexibilitat des Werkzeugs
Welche Vorteile bieten sich hinsichtlich Traceability und
Konsistenzhaltung?
sowie allgemeine Performanz- und Usability-Aspekte.
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medini ™ analyze

Helelogic

‘-—I DOORS

JIATLAB .
DIMULINK®

3rdParty tools, e.g.:

W

=1 -

Word

Erprobung einer modellbasierten integrierten Werkzeuglésung fiir funktionale Sicherheit bei GM

Safety
Requirements

medini™ analyze

Integrierte und modellgetriebene
Werkzeuglosung:

Traceability,

Konsistenzprtfung,
Report Erzeugung

Impact Analyse,
Diff/Merge

Validation
Results

<+——> import/export
<«— import

<4------ generate




medini™ analyze
Integrierte Werkzeuglosung fur Funktionale Sicherheit

Unterstiitzt 1ISO 26262 — =
Workflows und 7y O S o | —
Arbeitsprodukte -
Realisiert ,single-source- —
of-information” Prinzip E —
Konsistenzprufung tber _generate = = > .doc E,
XIs

Sicherheitsanalysen/
Systemmodellen
Modellbasierter Ansatz

mit verschiedenen L enitacture 1y sotware i b SR e A
Sichten, Suchfunktionen, { - R P VA
Impact Analyse, etc. : '

single information source

view and manipulate

trace model

Erprobung einer modellbasierten integrierten Werkzeuglésung fiir funktionale Sicherheit bei GM



rs E Il -

Filn Edt ODusgram Propct  Traces Reporbng  Soarch  Wiedow

T R s

& {5 [Poo] Bepley Arbag
[ [MFO01 ] iirertendad Ceplopment
50 [MPO0E] by chewes st chsplcry b g
1 [MPODA Late Diploymesnd
(5 [FOn] etect: Collesion
A} [Pona] dgnbe Gk Genes tor
= i Dolumente
B srtag.pl 1w
18 Cotoer x Byl ntrenriess by Sevesiy (PO
= O reacand Anshein ared Pk Asseimatt
= [0 Drwver Arhag razads ||t
<L MEODY ¢ Driver bt by srbag (ORI el
e HEDOZ 1 Drbves it bry by fi4]
e HEODY : Dy i danshibear d of shearmg o
ol HEOS : Driver hitd daabboatd of ghaaiitg w
watm TN © mirbag milry R porecns e Cor 0
& OF saluty Gosh srd Regusments
& U system Cesign
= 9 ardheocture Modds.
= W Arbag Archiechune | | 1rsca ]
o Mg Ardhdadtire
B AL [
| D g [1 1
= émwm::-
B AN [ ]
B B ol AR Sared |4 0 e
B It S [4 1rade ]
b Speeed| St [4 b
1T Softwere Models

traced]
P ]

]

et

J Manane Hazardous Events for Driver Alrlxag

B [Locstion | Rowd Condh,,. | (Malfurctin behaer of £, | HoswdDeserption | Petential et [severey  |Exqmman | controlablny | 15026262 Asn.
FEDDL | Highway AL ﬂwtl §] Uirireled Dwvvar it by mibeag wwl"“'""’ 53 E4 cz
M Paebing PPy 'J'WWD‘]'-"'“'““ brwver bt by patpg Ao e 5 £ e
PR ST TN Pl r..[wm]w:-ghm Drover b dibboander oL T s o
PEDDS | Hohway &L HPO03] Loke Diephoyment - yrrer L SIS o e B (o
| | .mrrmhl:pum I 1
HEDCE | Acoidend ke | no nfherce Ewm Ik C o T Trouries or pencus RS 52 :E3 for}
gl

o5 Arbag Srthitoctn - ArbagStem A £

Bl - Alrhasztstem )4

= O safeby fnyses
@ N PEA worlshests
= Fua M
¥ o Urinbended Daplorsent »
|:' M Mm-ﬂ' i- Ll-rl-.
i OV wh
[prthem | osation |
= e (2 o)
um:“m:d“"“'m“m“ ey oz e et Fass bt
Hacerddis St HESES ; Cxtver i hashboandior parng wheed [ has o | A
umﬂ:mwfwmmrﬂudwfummm ey s Py Tt NS
¢ ]
e 1 e sk

=
B

salvty Goal [| [Tada |

L--{ﬂ]mwmmm

g fa]

(] Eriart thit Rabig dithirrs 1 ol
stuatue {ASDL A)

~—{EY] Pravert urintarded depioyment --
after cradh (ASIL &)

(&) [Fo0n] eploy datg - Arbegiystent 4 1

Function

= Gewwral
Genaral information

“mthWFuhmmeumwmwﬂnﬂl
rigges the igretion of & gee gerewstor propelant to rapedly inflsbe a nydlon Fabeic bag

= Relabed Fustbions

Shoess ol B furchons wivach are reouired by that Furnction or bo whech this function contnbotes.
-3

Beured

|| Eprong) Detect Colison -

Dpwwr-u

¥ Do Drogeerbies

ol b

(s ]



#* medini analyze
File  Edit

e E

* | [} *af Safety Goals - AirbagSystemt 4 &

Diagram  Project Traces Reporting Search  Window  Help

# 7+ | Tahoma vig

MBI |A®- F -

- [100% ~|

B o 5¥M Reposita, .,

analyze |

| E5 AB safety Goals - ArbagSysteml.4 52 =0
Safety Requirements Editor B~

i ] Mame Drescription Kind
| prevent the fanition without reason | FumCTIONAL
ion of sensors o - | CAL
|Provide S Diagnostics for ACLJ gelbceciohsg teduridant TECHMICAL
| NE— PR S— e communication ]
b sRO0Z fter a crashis detected and sitbags are fired once, o0 e in the algorithms TECHMICAL
Preventthe ignition I witch OFF arbag system. L
‘without reasat SRO11 nre that flre command is issued only once :FLINCTIONAL ]
l SRO0S :Provide Acceleration Sensor | HARDW/ARE
-SRAGE [Provide Impact Sensor | HARD#ARE
hd &
SRO05 <TrASILC SRO06 <ASILC SROOT < ASILC
Safety Requirements |
Pravide Sy Diagnostics Fravide reliable: Provide duplication of ———— =
Tor ACU communication: Sensors 2 acU - sirbagsysteml.4 52
p \ Edit W miifaticr  F 2"
f by
’ N\
F Y
/ kY
==decomposez= \i<decompose>>
i )
) 3
EROOG < ASILE SRUDE  <ASILE
Frovide Acceleration Pravide Impact Sensor
Sensor —
» .—‘
£ | % front collision signal '-
.—:_ — — collision fire passenger airbag
"i"‘A\IocateRequlrements-Alrbagsysteml.fl bt @ ol -
Trace Matrix SangseEtesipaal sl
= Crazh datection
* Configuration fire driver airbag
lleration sensar signal
_ il
B 2
& 32
el |2 O = e I =) - =]
B|5|2 #l8lE(E[E(8[2] [5]|g
G e B S5 5|5|5|8|2% 5|8
o = F=] = i o =
2lel5l2|sll5|2l515]cls|2]2] (513
b B e O o - - e |2
SlelelclslslclBlelelslslslsle]gls a4 N
E|lE|B & n e R I R B O I O O |
_|Elg|E|E|@|@|®|Do|0|0|0(0]D 2
l:;] = H
| Sicherheitsanfoderungen
= m 14
= | [ u 5 [ a (3) u (8) u (3] u [a] u [6] 8 Traceability und
. <B{sRO0L] Prevent theigniti... | || O L &0 O L L H EH = y
L. <D{sRO06] Provide refiablec... | W | 1| ][] FOH O O O M) O EY T
L. osRo] Proviss dupicat, |1 I & 0 O IER O O Inl = [El = Systel NN |Ode| |e
- <DfsrO0S] Provide SwDiag... | b1 | 1) 1| 1) OO OO OO OO OO O 3 { U . . .
e provmrr ] = (8] = (8] =/ (8] = (5] = =) = (5] = (8] )65 = in medlanM analyze
L <B{sROL1] esnure that fire . | ] ] 1| R0 T T | ol oo
- <D[SRO0B] Pravide Accelera. .. | ] [ | 1 | T ] = L J
... [sRO09] Provide Impact 5. . Ol [ 0l olo v

| Alacate Requirements - firbagSystem1 4 |

& H ek 9 =



| £ medini analyze

File Edit Project Traces Reporting Search  ‘Window  Help
LR @ BY [om SN Reposito,.. | - analyze |
| =] mirbag Architecture FMEA (Detached) - AirbagSysteml,+ 52 || &L *Uninkended Deplayment quantitative - dirbagSystem1. 4 &2 =0
FMVES Worksheet e ———— |
IS
b Worksheet Header
TLEL ASIL D baget vaioe
Review RPN FMEDA < 1058 bl
2T AT |
Add componentfunction
= R Tpibice of the hirtiag
g 5 |2 By 5 5
ComponentsfFunctions | o Potential Failure Modes | Failure Category = A Potential Failure Effects %‘ 32 Potential Failure Causes £ | Current Design Contrals Prevention | Cu
32 5 = z *® i 3 208907ERATITE T
£ i i & |=|& = I
S L L i | — il S
Micra controller 2000 Al SafeDetected 0.0 calculation error 7 N | communication problem 4 H% | l
Power Reserve 200 Al DangerousUndetected |100.0 o =
T T T T T Fire cormand receved sporkanens Tokion
Selftest Watchdog 10,0 signal pulse/spike MoEffect leD.D 10,0 | calculstion error 7 |7 N communication problem 3 Shiy
El6 EIS
Driver Airbag 0.0
- T T T T T T T T T 1 S TS 7 o
Intiator (80 short ciraut |SafeDetected 1000 (9.0 |unintended deployment 10|10 5 cabling. s ner T
Fronk Passenger Airbag | 0.0
Initiakar 9.0 short circuit |5afeDetected 1100.0 |9.0  |unintended deployment 10 |10 5 | cabling & | I
k! . | late deplovment | N |cabling &
: CAN 100.0 | delayed signal DangerousDetected 1100.0 [100.0 ¢ S T 13 T Lt T T T
nne drelnvment I N | vardnad 3
: < i | >
: Tokal Faiure Rate: 362 (in FIT) Undetected Dangerous Failure Rate; 28 (in FIT) Mo Part Failure Rate: 8,5 (in FIT) Safe Failure Fraction: 92,2% Mierocertraler Falue
: Sersiny (e
b Custom Properties Customize E17 s
1 4 PR 16
FMEA Editar LRI A TITET
DC for Unintended Deployment: [GO01] Prevent uninkended deployment (ASIL C) - AirbagSystemi. 4 5
Diagnostic Coverage and Hardware Metrics -
b Safety Goal Details
saiing serier [ahore
} Diagnostic Coverage Worksheet Details
1
Show Single-Paint Fault Matric Show Latent Fault Metric
3T ES
: : A
8 ke g B | g 8 |E I
Component Marme i) =. 3 | Potential Failure Modes | o & <. | 5M prevents violation ke e @ = |3M prevents FM from bei... m_ o
= o] 3 =3 il il IE 2S5 ek seser f siien faih L 1 £l
B et o 2% Esc|x o wieln = igact sarnord (e g;\?;mc o failure impact serser] falure
ACU 0.0 %] | | 21 - 0
» Self-test b software: limited number of
: | = | patterns {one channel) — ! 36058 2999999929
Micra controller 200,00 WA Al 1000 0 W s T ot 9.0 2.0 [l 0.0 198.0
e-channel)
o= | — | +Yoltage or current contral {input) .
Power Reserve 0 A |al fomn | [ | faede s ne e G0 |02 | f N
Selftest Watchdog 100 | oAl oo ] 0.0 10.0 v
L NI FTA, FME(D)A und
Tokal Single-Point Faulk Matric Latent Fault Metric . .
Tatal Failre Rate: 375 (0 FIT) Tatal Single-Point Fault Fallre Rate: 12, (in FIT) Tatal Latent Fault Fallure Rate: 115 (in FIT) D I a g n O St I C ‘ O V e ra g e
Total Safety Related: 375 (in FIT) Single-Point Fault Metric: 96,5% (expected =97%) Latent Fault Metric: 68, 2% (expected =&0%)
- - -
Total kot Safety Related: O {in FIT) I n m e d I n ITM a n a I yz e
» Custom Properties
Diagnostic Coverage and Hardware Metrics. L _— J |
Editor opened in 4,033ms e B B q] B




Pilotierung vom ,Lane Centering Assistance”
Feature

Ziel der Pilotierung:
,Einsatz einer integrierten, modellbasierten
Werkzeugkette zur Konsistenzprifung aller
wahrend der Sicherheitsanalyse erstellten
Artefakte*

Abbildung der GM/Opel Dokumenten-
Templates auf das Werkzeug

Eingabe existierender Daten
Durchfuihrung der Konsistenzprifungen _
Qualitative Auswertung im Hinblick auf —_l\ﬁ;ﬁ————-—:—_ ~'
werkzeugbedingte Verbesserung wahrend der
Sicherheitsanalyse
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Pilot Projekt: Arbeitsprodukte

Werkzeuganpassung erfolgte grofdtenteils durch Konfiguration des
Werkzeugs (Profilmechanismus)

Umfang der Arbeitspakete/Zeit des Pilotprojekt limitiert auf:
System Safety Program Plan (SSPP)
Preliminary Hazard and Risk Analysis (PHA)
Safety Goals und High level Safety Requirements
Architekturmodelle und Funktionales System Safety Concept
Single element fault analysis (SEFA) als spezifische FMEA
Qualitative FTA
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Ergebnisse des Pilotprojekts — Traceability und
Konsistenzhaltung

Traceability zwischen allen sicherheitsbezogenen Artefakte sowie

Systemmodellen
z.B. Hazards, Sicherheitsziele und -anforderungen, FTA,

FMEA
Allokationen zu Systembeschreibungen (Anforderungen/ASIL)

Pravention von Fehlern bei der Erstellung der Arbeitsprodukte
durch:
spezifische Editoren zum strukturierten Vorgehen

standardisierte Auswahlmaoglichkeiten
Gewabhrleistung der Konsistenz durch referenzielle Integritat

Automatisierte Konsistenzprtfung zum Entdecken von
Inkonsistenzen innerhalb der Dokumente, z.B.
falsche Zuordnungen bei der ASIL Bestimmung
fehlende Elemente in der SEFA (FMEA)
In Excel nur mit unverhaltnismaliig hohem Aufwand(!)
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Ergebnisse des Pilotprojekts — Konfigurierbarkeit un d
Flexibilitat

Werkzeug hilft bei der Erstellung der vom GM , System Safety
Engineering” Prozess geforderten Arbeitsprodukte
Anpassbarkeit ist gegeben
GM-spezifische Templates wurden entwickelt und eingesetzt

Integration maglich in bestehende Werkzeugumgebungen
z.B. IBM Rational Tool-chain tber Eclipse, DOORS iber RIF, MS
Office Produkte
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Ergebnisse des Pilotprojekts — Performanz und
Usability

Hin- und herwechseln zwischen verschiedenen Werkzeugen wird
vermieden

Visualisierung der Abhangigkeiten zwischen Elementen steigert das
Verstandnis

Zusammenhange koénnen graphisch oder tabellarisch dargestellt
werden (= Trace Matrix)

Suche und Navigation uUber alle Arbeitsprodukte erleichtert das
Vorgehen

Erwartete Verbesserungen bei einer unternenmensweiten Einfihrung
einer Werkzeugkette wie medini™ analyze

Einhaltung von Unternehmensrichtlinien und “Best Practices”
Unterstltzung bei Arbeitsablaufen Gber verschiedene Phasen der
Sicherheitsanalyse hinweg (“workflow support”)

f
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Zusammenfassung, Ausblick

Das Pilotprojekt hat bestéatigt, dass ein Werkzeug wie medini™
analyze die Konsistenz und Qualitat der System Safety
Arbeitsprodukte wirkungsvoll unterstitzt
Eine Effizienzsteigerung ist nach der Lernphase zu erwarten durch
die Werkzeugautomatisierung bzgl. Traceability, Validierung,
Workflow support
abhangig von der Usability und der Integration des System Safety
Werkzeugs in die bestehenden Werkzeugumgebungen
medini™ analyze wird bei der Adam Opel AG in ausgewahlten
Projekten pilotweise eingesetzt und ist Kandidat bei der Auswahl
eines globalen Werkzeugs zur Unterstlttzung des GM ,System Safety
Engineering” Prozesses
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Danke fur lhre Aufmerksamkeit!




